GUIA: IA E PROTECAO DE DADOS

Material estratégico para alta direcao, RH,
Tl financeiro, juridico e areas que tratam
dados pessoais
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A IA E UMA FERRAMENTA DE EFICIENCIA, MAS EXIGE GOVERNANCA

A Inteligéncia Artificial (IA) é sem duvidas uma ferramenta de eficiéncia, inovacdo e competitividade
empresarial.

O que antes era manual agora é automatizado; decisdes que levavam dias hoje sdo orientadas por dados em segundos. No
entanto, temos um alerta: o uso indiscriminado de ferramentas como ChatGPT, Copilots e sistemas de analise preditiva
sem auditoria expde a empresa a vazamentos de segredos comerciais e a intensificacdo dos riscos a privacidade,
especialmente quando envolvem dados pessoais e dados sensiveis, nos termos da Lei Geral de Protecdo de Dados (LGPD).

Em 2026, a IA deixou de ser uma "tendéncia" para se tornar prioridade na agenda fiscalizatoria da ANPD

(Autoridade Nacional de Protecao de Dados).

Este guia foi elaborado para profissionais que buscam inovar, mas compreendem que a inovacdo sem

A.

governanca é um passivo financeiro.



A EVOLUCAO DO RISCO: IA TRADICIONAL VS. IA GENERATIVA

Para entender o risco, é preciso entender a mudanca de paradigma. A IA como disciplina completa 70 anos em 2026, mas o salto
tecnologico recente mudou as regras do jogo.

IA TRADICIONAL IA GENERATIVA




O FENOMENO DA "ALUCINACAO"

O fenbmeno da chamada "alucinacao", quando a IA produz conteldos plausiveis, porém incorretos,
pois a |IA pode criar informacfes tdo semelhantes a realidade que se torna dificil distinguir o real do
ficticio, podendo gerar fatos inveridicos sobre individuos. No contexto empresarial, isso pode significar:

e Criacao de informacoes falsas sobre colaboradores, clientes ou fornecedores
e Geracdo de historicos inexistentes
e Atribuicdo de condutas, fatos ou decisdes que nunca ocorreram

Quando essas informacbes dizem respeito a pessoas naturais, o risco juridico se agrava
significativamente, podendo resultar em violacao aos direitos dos titulares e responsabilizacao da
empresa.

Do ponto de vista da protecao de dados, esse fendmeno levanta questionamentos criticos:

e Quando um dado sintético se torna identificavel?
e Como diferenciar informacao ficticia de dado pessoal real?
e Quem responde pelos impactos de um conteudo artificialmente gerado?




O CHOQUE DE REALIDADE E O CONFLITO COM OS PRINCIPIOS DA LGPD

A aplicacao da LGPD aos sistemas de IA expde um conflito estrutural entre tecnologia e regulacado. A IA necessita de volumes

massivos de dados para evoluir, o que frequentemente colide com pilares da LGPD.

O PARADOXO: MINIMIZAGAO VS.
MAXIMIZACAO DE DADOS

A LGPD estabelece o Principio da
Necessidade, segundo o qual devem ser
tratados apenas o0s dados estritamente
necessarios para atingir uma finalidade
especifica.

A IA, por outro lado, evolui a partir da
maximizacao de dados. Quanto maior o
volume, diversidade e granularidade das
informacdes, maior tende a ser sua
performance.

Esse paradoxo exige decisOes estratégicas:

e Quais dados sdo realmente indispensaveis?

e O ganho de performance justifica o
aumento do risco regulatorio?

» Existe alternativa técnica menos invasiva?

TRANSPARENCIA E
CAIXA-PRETA ALGORITMICA

Outro desafio relevante € o dever de
transparéncia. Modelos complexos de IA
frequentemente operam como verdadeiras
"caixas-pretas", dificultando a explicacdo
clara e acessivel sobre:

e Como os dados foram coletados
e Como sao processados
e Como influenciam o resultado final

Essa limitacao impacta diretamente o
direito do titular a informacao.

O DIREITO A ELIMINACAO
E O DADO "APRENDIDO"

A exclusdo de dados pessoais ja
Incorporados ao treinamento de modelos de
IA é na pratica, um dos maiores desafios
técnicos atuais. Uma vez "aprendido" o
dado nao pode ser simplesmente removido
sem reprocessar todo o modelo, o que
levanta discussd0es sobre a viabilidade
técnica e juridica do cumprimento desse
direito.
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RASPAGEM DE DADOS E A ILUSAO DO "DADO PUBLICO"

Existe um mito perigoso: "Se o dado esta na internet, posso usar na minha IA". Isso é um erro juridico grave.

O QUE E A RASPAGEM (SCRAPING)?

Ferramentas de |IA frequentemente utilizam técnicas automatizadas para

coletar grandes volumes de dados em sites, redes sociais, repositorios

publicos e bases abertas.

Esses dados sdao combinados com multiplas fontes — textos, audios,

imagens, tabelas — criando bases altamente ricas e potencialmente

sensiveis.

Mesmo dados tornados publicos pelo proprio titular continuam protegidos pela LGPD. Seu tratamento exige:

ALERTA JURIDICO

e Finalidade legitima

e Base legal adequada

—o

e Observancia aos direitos do titular

O uso indiscriminado de scraping tem sido alvo crescente de questionamentos regulatdrios.



O USO INDEVIDO DE IA GENERATIVA E AS RESPONSABILIDADES

€ L/cOEs DE casos Reals

O uso inadequado de IA generativa em ambientes corporativos deixou de ser uma hipotese e passou a representar um risco
concreto. Informacdes inseridas em plataformas publicas de IA podem ser utilizadas para aprimorar modelos futuros, expondo
segredos comerciais, estratégias corporativas e dados pessoais.

INFRAESTRUTURA,
APIS E ECOSSISTEMA

Incidentes envolvendo parceiros tecnoldgicos
demonstram que o risco ndo esta apenas na
ferramenta de IA, mas em todo o ecossistema
de fornecedores, integracoes e APIs.




Q RESPONSABILIDADE

A ANPD reforca que desenvolvedores, fornecedores e empresas que
utilizam IA sdo agentes de tratamento e, portanto, responsaveis pelos
impactos decorrentes de seu uso.

VAZAMENTO DE DADOS E IAS ABERTAS

O uso de ferramentas abertas por colaboradores pode resultar na
exposicao de:

e Relatdrios financeiros
e Estratégias empresariais
e Dados pessoais e sensiveis




USO DE IA POR SETOR: OPORTUNIDADES, RISCOS E PONTOS DE ATENCAO

TECNOLOGIA DA

ALTA DIRECAO E GOVERNANCA |
INFORMACAO (TI)

Oportunidades: apoio a tomada

RECURSOS HUMANOS (RH)

Oportunidades: automacao de

de decisdo estratégica e andlises Oportunidades: seguranca,

recrutamento e people analytics.

preditivas. deteccdo de fraudes e automacado.
: . Riscos: discriminacdo algoritmica
Riscos: decisOes baseadas em . . Riscos: vazamento de dados e
e tratamento indevido de dados

dados enviesados e falta de dependéncia de fornecedores.

explicabilidade. sensiveis.

FINANCEIRO JURIDICO E COMPLIANCE

Oportunidades: andlise de Oportunidades: andlise contratual

@ crédito e prevencdo a fraude. Q e monitoramento regulatorio.
[

&/

Riscos: decisOes automatizadas Riscos: exposicao de dados

sem transparéncia. confidenciais e sigilo profissional.




ELABORACAO DE UM PROTOCOLO INTERNO DE GOVERNANCA DE
INTELIGENCIA ARTIFICIAL (IA)

Necessario que as empresas tenham um protocolo interno de governanca de Inteligéncia Artificial (IA), visando mitigar riscos

juridicos e garantir que as operacbes da empresa estejam em conformidade com as orientacdes da Autoridade Nacional de

Protecao de Dados (ANPD) e o marco legal vigente.

A governanca de IA ndo deve ser vista apenas como um "anexo" da conformidade com a LGPD, mas como uma extensao critica que

exige controles especificos. A ANPD tem enfatizado trés pilares fundamentais:

O CICLO DE VIDA DO DADO NAIA

Diferente de sistemas legados, a IA
utiliza dados em trés fases distintas:
Treinamento, Teste e Aplicacao.

Cada fase exige uma base legal (ex:
Execucdo de Contrato, Legitimo
Interesse) e medidas de seguranca
especificas.

GESTAO DE RISCOS E O RIPD-IA

O Relatdrio de Impacto a Protecdo
de Dados Pessoais (RIPD) deve ser
adaptado para incluir a analise de
viés e discriminacdo algoritmica.

A ANPD possui competéncia para
fiscalizar se as decisOes
automatizadas sdo passiveis de
revisao humana (Art. 20, LGPD).

TRANSPARENCIA E DISCLAIMERS

Informar claramente quando o
conteudo é gerado por IA. E evitar
que sugestdes automatizadas
sejam interpretadas como decisoes
humanas.



ESTRUTURA SUGERIDA PARA O PROTOCOLO DE GOVERNANCA

Inventario de Modelos - Uso de solucdes Protocolo especifico
Listar todas as IAs em internas ou privadas Contratos robustos de para "alucinacoes" de
uso, categorizando-as com revisao da confidencialidade IA ou vazamentos de

por nivel de risco seguranca aplicada dados de treinamento

Definicao clara de Treinar usuarios para Implementar revisoes
papeéis e validacao critica das humanas em processos
responsabilidades respostas sensiveis

Aplicacdo de Politicas
e Termos de Uso




O NOVO PAPEL DO DPO

m O Encarregado de Dados* assume papel estrategico:

e Visar a seguranca juridica e técnica
e Promover treinamentos continuos

e Disseminar "pilulas de conhecimento" para prevencdo de incidentes
e Revisar Relatorios de Impacto a Protecdo de Dados (DPIA/RIPD)

e Orientacdo sobre 0s riscos as areas de negocio

e Interface com a ANPD

e Revisdo de politicas, contratos e treinamentos.

Um DPO com formacao juridica contribui diretamente para a prevencao de
passivos legais, integracao regulatodria e tomada de decisdes seguras.

*E 0 profissional que atua como ponte entre a empresa, os titulares de dados e a Autoridade Nacional de
Protecdo de Dados (ANPD), sendo responsavel por garantir a conformidade com a LGPD, orientar funcionarios,

receber reclamacoes e prestar esclarecimentos sobre o tratamento de dados pessoais, sendo uma figura
essencial para a protecao da privacidade e seguranca de dados.




AUDITORIA DE IA COMO VANTAGEM COMPETITIVA

A auditoria especializada do uso de IA permite: Mais do que cumprir a lei, trata-se de inovar com seguranca,

, _ governanga e visao estratégica.
e Identificar riscos ocultos

* Ajustar bases legais e finalidades A auditoria especializada permite que sua organizacao:

e Demonstrar conformidade regulatoria

e Proteger a empresa e os titulares de dados e Inove com seguranca juridica
e Fortalecer a confianca de clientes, parceiros e Demonstre Accountability perante drgdos reguladores

e investidores e Proteja sua Propriedade Intelectual e os dados de seus clientes

Nao espere o primeiro incidente para agir. A conformidade é
o melhor investimento para o crescimento sustentavel.




SOBRE A ALVAREZ ALMEIDA

No ecossistema da tecnologia e dos negocios de alta performance, a agilidade nao é apenas um diferencial, € uma necessidade.
Na Alvarez Almeida, compreendemos que o suporte juridico deve atuar como um acelerador de oportunidades, e ndo como uma
barreira.

Nossa atuacdo é desenhada para empresas que buscam seguranca juridica sem renunciar a dinamica do mercado digital. Unimos
0 rigor técnico a inovacao para oferecer solucdes que protegem seus ativos e viabilizam sua expansao.

ONDE TRANSFORMAMOS SEU NEGOCIO:

e Gestao Estratégica e Contencioso: Transformamos demandas complexas em
processos ageis, focando na mitigacdo de riscos e na protecdo de interesses

e Societario e M&A: Assessoria completa em due diligence, estruturacao de
contratos e negociacOes de fusdes e aquisicOes que garantem a
sustentabilidade do seu negdcio

o Legal as a Service (LaaS) & Outsourcing: Flexibilidade real através de
modelos sob demanda, secondment e suporte especializado para momentos
de alta carga operacional

o Eficiéncia Operacional: SolucBes personalizadas para grandes volumes de
demandas e processos repetitivos, devolvendo o foco da sua equipe ao que é
essencial: inovar.




PARCERIA ALEM DO PAPEL

Mais do que consultores, somos parceiros de jornada. Nossa
abordagem personalizada e comunicacao clara facilitam a tomada de
decisGes, garantindo que cada contrato revisado e cada estratégia
tracada estejam alinhados aos seus objetivos de longo prazo.

alvarez

@
VAMOS CONVERSAR SOBRE O FUTURO DA SUA EMPRESA? almelda .

Estamos prontos para simplificar o complexo e oferecer a advogados

tranquilidade que sua operacao necessita. Conheca mais sobre nossa
visao e entre em contato conosco:

alvarezalmeida.com.br fmarumo@alvarezalmeida.com.br



